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Cyberkriminalitat

Geh mit der Zeit,
sonst gehst du mit der Zeit!
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Herausforderungen in der digitalen Welt
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Herausforderungen in der digitalen Welt

e Unvorbereitet kann ein Fehler der Letzte gewesen sein.
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Herausforderungen in der digitalen Welt

e Friher musste ein Betruger vor Ort sein. Heute braucht er einen Computer.
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Herausforderungen in der digitalen Welt

e Niemand schenkt Ihnen Geld, auch nicht im Internet.
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Herausforderungen in der digitalen Welt

Alle Informationen, welche Sie Uber sich preisgeben, konnen gegen Sie verwendet werden.
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Herausforderungen in der digitalen Welt

e Die Technik entwickelt sich sehr viel schneller als wir mitkommen.
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Herausforderungen in der digitalen Welt

e Unvorbereitet kann ein Fehler der letzte gewesen sein.

e Friher musste ein Betruger vor Ort sein. Heute braucht er einen Computer.

e Niemand schenkt Ihnen Geld, auch im nicht im Internet.

e Alle Informationen, welche Sie Uber sich preisgeben, kdnnen gegen Sie verwendet werden.

e Die Technik entwickelt sich sehr viel schneller als wir mitkommen.
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Aktuelle Gefahrensituation

e Vor wem muss ich mich schitzen?
e Wie werde ich betrogen?
e Wie merke ich, dass ich betrogen werde?

e Wie weiter nach einem negativen Ereignis?
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Gegenselte

Vor wem muss ich Angst haben..

.. und warum?
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“Jeder sollte von
dieser Moglichkeit
i, 2 4 erfahren.”
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Von Stefan Reichel

Schweizer Musiklegende

entgeht knapp seiner
Insolvenz und macht jetzt
ein Vermogen

HUGO BOSS

BOSS




SONDERBERICHT: Die jiingste
Investition von Roger Federer hat
Experten beunruhigt und grofie
Banken zittern lassen

Schweizer verdienen durch diese "Kapital-Gesetzeslucke" bereits Millionen Euro von zZu
Hause aus - aber ist das legal?
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Script Organized Insider / Nationen / Terror
Kiddies Crime Spionage staaten Gruppen
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Pravention — Wie konnen Sie sich schiitzen?

Zwei Faktoren sind verantwortlich fiir die Sicherheit ihres Unternehmens.
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Pravention — Wie konnen Sie sich schiitzen?

Zwei Faktoren G EFAH RDEN die Sicherheit ihres Unternehmens

Die Technik und Dave!
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IN THIS COTNER WE HAVE

FIREWALLS, ENCRYPTION,
ANTIVIRUS SOFTWARE , ETC .
AND IN THiS CORNER,

wr HAVE DAVE//
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Pravention — Wie konnen Sie sich schiitzen?

5 Schritte fiir lhre digitale Sicherheit

pravertebral

Prophylaxe Abwendung

Pratendent === Pratorianer Synonym

Prophylaxe -

pravalieren

priventiv

pravalent

Pratention

Prazision Vorbeug u ng

prazise

Praventlonm"

pratentids

SCh u Z " Synonym

Verhutung

prasumtiv

Vorbeugung

Praventivkriegsthese Prasupposition

Prazisierung

Prazedenzfall
Pravalenz
?
?
E
prasynaptisch

Prazedenz

Prazession
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Pravention — Wie konnen Sie sich schiitzen?

1. Sichern der Daten

e Wie viel sind Ihnen lhre Daten wert?
e Sichern Sie diese regelmassig auf einem zweiten, EXTERNEN Medium?

e Uberpriifen Sie, ob lhre Daten tatsichlich gespeichert worden sind?
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Pravention — Wie konnen Sie sich schiitzen?
2. Uberwachen des Datenverkehrs mit Virenschutz und Firewall

e Nutzen Sie ein Virenschutzprogramm

e Regelmassig vollstandige Systemprufung durchfihren

e Uberpriifen Sie lhre Log-Daten
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Pravention — Wie konnen Sie sich schiitzen?

3. Vorbeugen mit Software-Updates

e Installieren Sie nur notige Programme
e Aktivieren Sie die automatische Update-Funktion

e Trennen Sie Systeme vom Internet falls moglich

UPDATE
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Pravention — Wie konnen Sie sich schiitzen?

4. Schiitzen der Online-Zugange

e Schutzen Sie lhren Computer und mobilen Gerate vor unbefugtem Zugriff
e Verwenden Sie sichere Passworter und nicht tberall dasselbe

e Aktivieren Zwei-Faktor-Authentifizierung

Seite 27



Sicherheitsdepartement

Kantonspolizei

kantonschwyz® -
i

Wie lange dauert es mein Passwort zu knacken? 2021
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Pravention — Wie konnen Sie sich schiitzen?
5. Aufpassen und wachsam sein

e XMV
e Starten sie IMMER von der Webseite (kein Link)

e Holen Sie sich bei Unsicherheit oder Verdacht auf einen Angriff professionelle Unterstiitzung und
die Polizei
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Was mache ich wenn...?

e |T
e Bank/ Kreditkarten Firma
e Polizei

e \Versicherung
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www.cybercrimepolice.ch
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Klug sind die Betriger —

Du bist kluiger!
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